Anexo 1 - FICHA TECNICA

1. ITEM: SOLUCION DE HIPERCONVERGENCIA

Denominacién Técnica:

Solucion de Hiperconvergencia HCI

43201800 Dispositivos de almacenamiento
43211500 Computadores
43212200 Sistemas de manejo de almacenamiento de datos de computador
43222600 Equipo de servicio de red
43232800 Software de administracién de redes
43233000 Software de entorno operativo
43233700 Software de administracién de sistemas
72103302 Mantenimiento o soporte de equipo de telecomunicaciones
Clasificacién UNSPSC: | 80101500 Servicios de consultoria de negocios y administracién corporativa
81111500 Ingenieria de software o hardware
81111700 Sistemas de manejo de informacion MIS
81111800 Servicios de sistemas y administracion de componentes de sistemas
81111900 Sistemas de recuperacion de informacién
81112000 Servicios de datos
81112200 Mantenimiento y soporte de software
81112300 Mantenimiento y soporte de hardware de computador
86101700 Servicios de capacitacidn vocacional no - cientifica
Unidad de Medida: Unidad
CONDICIONES GENERALES
El Ministerio del Deporte requiere adquirir una solucion de hiperconvergencia que le
ofrezca computacion, almacenamiento, redes y software de virtualizacion en un entorno
unificado que permita a la entidad optimizar y simplificar la gestion y administracion de la
plataforma tecnoldgica propia.
Igualmente, requiere poder crecer de forma granular mediante la adicion de nodos
completamente integrables segun lo requiera la entidad; la inclusién o integracion de una
libreria de cintas LTO para copias de respaldo de informacién, de archivado y de
recuperacion ante desastres, y que la solucién ofrecida optimice la eficiencia del consumo
GENERALIDADES y uso del almacenamiento disponible garantizando una correcta y eficiente operacion.
Todos los componentes de la solucion ofertada deben ser nuevos de fabrica, sin ninguna
pieza remanufacturada, ni reparada.
El proponente debera incluir los catalogos o manuales o URL propia del fabricante de
hiperconvergencia para soportar técnicamente cada uno de los elementos de la
propuesta, junto con la presentacion de la oferta.
El soporte para todo el hardware debe ser de 3 afios.
El soporte para todo el software debe ser de 3 afios
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El fabricante debera disponer de una organizaciéon formal de soporte empresarial para
Latinoamérica, con atencion 7x24x365, procedimientos oficiales de escalamiento a ingenieria

de producto y disponibilidad de atencion en idioma espariol.

El soporte solicitado tanto en hardware como en software debera estar alineado con los
tiempos y el nivel de servicio descrito en el item 5 Servicios profesionales para el
despliegue de la solucién, en cuyo caso el oferente ganador del proceso hara la
intermediacion entre el Ministerio y los fabricantes.

1 CARACTERISTICAS TECNICAS SOLUCION DE HIPERCONVERGENCIA
1.1. Cantidad de nodos:
La solucion debe estar compuesta por minimo 3 Nodos o Appliances de procesamiento
para la hiperconvergencia, los cuales deben ser certificados por el fabricante, distribuidos
como se indica en los numerales 1.2,1.3, 14, 1.5y 1.6.
1.2. Procesadores por nodo:
e Minimo dos (2) procesadores de 3.2 GHz o superior por nodo/appliance.
¢ Solo se consideran propuestas con procesadores minimo de quinta generacion
o Arquitectura de 16 cores minimo por servidor.
o El software de gestién de hiperconvergencia a adquirir debe poder implementarse
sobre nodos con procesadores Intel o AMD.
1.3. Caracteristicas generales:
e Dos (2) fuentes de poder de 110v — 240v AC redundantes por nodo
e Montaje Rackeable.
e El espacio requerido en rack por cada nodo o Appliance de hiperconvergencia
ofertado no debe superar dos (2) unidades de rack (2U).
e Debenincluirse todos los elementos necesarios para instalacion en Rack como rieles,
herrajes, cables de poder, etc.
14. Memoria RAM:
e Cada nodo debe contar como minimo con 1024 GB de memoria RAM y con slots
libres suficientes para duplicar esta capacidad
o DDR5 a 5600-MHz como minimo
1.5. Conectividad:

e Compatible con IPv4 e IPv6.

e Una (1) tarjeta de dos (2) Puertos 10/25Gb por nodo de hiperconvergencia,
incluyendo los conectores (Transceivers) SFP y fibras para conectar la solucion.

e Dos (2) puertos 10 GbE RJ45 por nodo (ya sea integrados en la tarjeta principal o
por medio de una tarjeta de expansion).

¢ Cada nodo debera contar con una interfaz 0 mecanismo de conexion dedicada para
la administracion remota fuera de banda (OOBM) de la solucién con el maximo
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licenciamiento disponible, de acuerdo con la arquitectura del fabricante de la
solucién.

o Debe incluir cables (poder, red, fibra optica, entre otros), ricles de montaje y demas
elementos requeridos para su instalacion y puesta en funcionamiento.

1.6.

Almacenamiento:

e Se debe garantizar una capacidad de almacenamiento efectiva utilizable mayor o
igual a 69 TB, inclusive luego de la caida de un nodo de la solucién. Para el
cumplimiento de este requisito, se aceptard una eficiencia minima de
almacenamiento de 1.5:1 derivada de mecanismos de deduplicacion y compresion,
con el fin de optimizar los costos de la solucion.

e Lasolucion deberé garantizar una capa de almacenamiento en estado sélido (SSD).
Los discos de la solucién deberan contar con una capacidad minima de 3.84 TB cada
uno, manteniendo las caracteristicas de disponibilidad y resiliencia requeridas para
minimizar la ventana de indisponibilidad.

e La solucién de hiperconvergencia debera integrar funcionalidades de compresién y
deduplicacion de acuerdo con la arquitectura técnica de cada fabricante, aplicadas
eficientemente sobre el total de capacidad ofertado (grupo de discos, nodo o
globalmente, segun la arquitectura del fabricante). La plataforma debera implementar
una arquitectura de almacenamiento All Flash basada exclusivamente en unidades
SSD ylo NVMe, de acuerdo con las mejores practicas y lineamientos del fabricante.
No se aceptaran discos HDD ni configuraciones hibridas de almacenamiento.

o Para efectos de la propuesta, ninguno de los componentes contenidos en la solucién
podra estar en listas de fin vida o fin de soporte de los fabricantes, en los préximos 3
afios.

¢ El almacenamiento ofrecido debe tener la capacidad de soportar fallo de minimo un
Nodo en toda la solucién hiperconvergente sin pérdida de acceso o integridad de los
datos.

¢ No se aceptaran soluciones o configuraciones que manejen mecanismos de SAN
tradicionales tipo FiberChannel como LUNSs, volimenes, grupos de discos o switches
SAN dedicados para aprovisionar el almacenamiento de la solucion
hiperconvergente implementados mediante equipos fisicos; no se excluye ofertar
soluciones basadas en arquitecturas modernas de HCI desagregada, segun las
técnicas de solucion que ofrezca cada fabricante.

o El fabricante debe proveer licenciamiento total para funcionalidades criticas como
snapshots, snapshots administrados desde aplicacién, clones, replicacion, QoS,
entre otras funcionalidades, para toda la capacidad ofrecida.

1.7.

Operatividad:

o El contratista debera hacer entrega de la infraestructura minima y necesaria para el
correcto funcionamiento de la solucion ofertada. Esta debera ser instalada y
configurada por parte del Contratista y verificada por parte de Mindeporte en las
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instalaciones de la entidad ubicadas en la Av 68 No 55-65, 0 en el Datacenter donde
se encuentren alojados los equipos de la entidad en la ciudad de Bogota. Con la
presentacién de la oferta El Contratista debe entregar certificacion del fabricante en
donde se confirma el servicio de implementacion de la solucion ofertada en los
términos requeridos por el Ministerio del Deporte.

e Lasolucion ofertada debe incluir el software de hipervisor que permita la creacion del
ambiente virtual de la entidad. Este debe incluir el soporte y actualizaciones a nuevas
versiones sin costo adicional durante el periodo de garantia.

e El contratista debera certificar mediante carta emitida por el fabricante que la
garantia, soporte y mantenimiento por parte del fabricante es de tres (3) afios.

e Lasolucion debe incluir una arquitectura que provea, a nivel de hardware y software,
un esquema de alta disponibilidad de tal forma que, ante la falla de un nodo, el cluster
se mantenga operativo sin afectar la operaciéon de las aplicaciones, segun las
técnicas de solucion que ofrezca cada fabricante.

» Lasolucién de hiperconvergencia debe estar en capacidad de soportar servidores de
archivos y almacenamiento segun las técnicas de solucién de cada fabricante.

o Los nodos a ofrecer para conformar el clister deben estar certificados, pre-testeados
y precargados en fabrica para funcionar de forma correcta con el software de
hiperconvergencia entregando un Unico punto de contacto de soporte.

e La solucién ofrecida debera tener la capacidad de fallo de como minimo uno de los
nodos o Appliance, (basado en la premisa que no se cuente con un disco, 0 este
reportado como dafiado o degradado sobre la solucién) sin pérdida de acceso o
integridad de los datos.

1.8.

Caracteristicas del software de gestion de hipervisor / hiperconvergencia:

e La consola de administracién de la solucion ofrecida debera entregar estadisticas
completas de consumos de CPU, RAM, y discos, asi como IOPS de lectura, IOPS de
escritura y latencias.

e La solucion debera proporcionar un mecanismo de actualizacion del software de la
infraestructura completa del clister (servicios de storage, firmware de los nodos,
versién de BIOS e hipervisor) de forma no disruptiva, es decir, sin necesidad de
reinicio de las maquinas virtuales ni indisponibilidad del servicio.

e La solucion también debe soportar integracion mediante el uso de REST API, con el
fin de vincularla a otra solucion de administracién para facilitar la integracion con
ambientes de monitoreo actuales.

e La solucion debe proveer un mecanismo para ingresar un nodo en modo de
mantenimiento, modo en el que se debe preservar la disponibilidad de los datos. Este
comportamiento se debe mantener en las configuraciones de clister ofertadas.

e La solucién debe incluir una funcionalidad automatica que periédicamente haga una
revisién al estado de salud de todos los componentes tanto de hardware como de
software del cluster y entregue un reporte detallado para la resolucién de problemas.
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o La solucién debe incorporar una tecnologia estandar en la industria para ejecutar
chequeos de integridad de los datos.

e La solucion debe proveer un esquema de alta disponibilidad para la capa de
administracion de la infraestructura hiperconvergente, de manera que la falla de un
nodo o del componente de gestién no impida la operacién ni la administracion del
cluster. El esquema provisto podra estar embebido de forma nativa en la arquitectura
del fabricante o habilitarse mediante configuracién segun sus mejores practicas.

e La solucion debe incluir una funcionalidad que notifique automaticamente al
fabricante acerca de condiciones de error de manera proactiva.

e La solucion debe incluir una funcionalidad segun las técnicas de solucién de cada
fabricante que permita realizar proyecciones de capacidad y tareas de planeacion.

e La solucién debe incluir una funcionalidad que realice deteccion de anomalias,
basadas en analisis de comportamiento para generar alertas tempranas, ya sea
directamente desde la solucion de hiperconvergencia o desde el hipervisor.

e Lasolucidn debe tener la capacidad de monitorear el estado o condicién normal de
todos los elementos bajo su gestion, a lo largo del tiempo, y alertar cuando las
condiciones son anormales, en lugar de esperar a que las condiciones estén violando
alguna regla, politica o umbral. Esta funcionalidad se realizara de acuerdo con el
método de cada fabricante.

e La solucion debe incluir una funcién que permita a la entidad crear tareas para
acciones de remediacion o troubleshooting, basadas en alertas a través de un Wizard
de Configuracion o segun las técnicas de solucion de cada fabricante.

1.9.

Requerimientos generales de la solucion a ofertar:

o Debe ofrecer el servicio para el manejo de imagenes y/o plantillas de maquinas
virtuales disponibles para el hipervisor.

e Debe permitir la adicién en caliente de recursos de memoria y capacidad de
almacenamiento a una maquina virtual.

e Debe incluir un portal web o software de autogestion de aprovisionamiento de
recursos de computo y almacenamiento que permita la asignacion de recursos a
areas de produccién, desarrollo o pruebas con la capacidad de creacién de catalogos
o plantillas de maquinas virtuales. Debe soportar autenticacion en este portal
mediante el directorio activo.

o Debe poder ser actualizado desde la misma consola de gestion del sistema
hiperconvergente o desde el hipervisor a las Ultimas versiones sin disrupcion del
servicio.

o Debe incluir las herramientas necesarias para ver todas las estadisticas funcionales
y operacionales del cluster a nivel de maquina virtual.

e Debe soportar la compatibilidad automatica entre diferentes generaciones de CPUs
del mismo fabricante.
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La solucion ofrecida debe ser basada en un software agnostico capaz de desplegarse
sobre diversas arquitecturas e independiente del fabricante de los procesadores.

La solucién de hiperconvergencia ofertada debera incluir el licenciamiento necesario
para cubrir todo el hardware incluido en la oferta segun los requerimientos en este
documento y la posibilidad de recibir actualizaciones y parches sin costo adicional
durante la vigencia del licenciamiento

Debe contar con todo el licenciamiento que permita administrar los recursos fisicos
(Memoria, procesador, almacenamiento) actuales.

Debe contar con el licenciamiento necesario para habilitar un esquema en alta
disponibilidad sobre las maquinas virtuales de forma nativa y auténoma.

El sistema hiperconvergente debe llevar a cabo las actividades de compresion y
deduplicacion completamente en software.

La solucién requerida debe incorporar la capa de software de administracién de la
infraestructura de hiperconvergencia como un servicio, instalada en cada uno de los
nodos o appliance que componen la solucién, manteniendo una arquitectura de alta
disponibilidad, garantizando la consistencia y disponibilidad de la informacién.

La solucién debe incluir un sistema de gestion global y federada que permita integrar
los diferentes nodos en una sola interfaz, garantizando compatibilidad de despliegue,
y que permita la gestién total sobre los recursos, maquinas virtuales
(almacenamiento, procesamiento y memoria RAM), rutinas de mantenimiento
incluyendo export e import de instancias, mecanismos de Failover para balancear las
cargas entre nodos, y migracién manual o automatica de VM's hacia el siguiente
nodo en caso de falla.

El hipervisor ofrecido con la solucion de hiperconvergencia, debe incluir la
funcionalidad de ubicacion inteligente de maquinas virtuales utilizando estadisticas
de uso de CPU/RAM/almacenamiento del clister en tiempo real de manera que se
garantice a las cargas de trabajo el mejor acceso posible a los recursos. Esta
funcionalidad debe venir habilitada por defecto.

El hipervisor ofrecido con la solucion de hiperconvergencia, debe permitir la definicion
de redes virtuales por software (SDN) mediante un switch virtual con soporte y mapeo
de VLANS, Link Aggregation, y visualizacién sobre los puertos fisicos del switch TOR
(Top Of Rack).

La solucién ofrecida debera ser capaz de crecer en nimero de nodos o appliance
bajo el esquema de alta disponibilidad descrito en este documento, segun las
mejores practicas del fabricante y con caracteristicas técnicas iguales o superiores a
las mencionadas en este documento, lo cual se debera soportar por medio de una
certificacidn del fabricante directamente donde se confirme la validez de este punto.
El soporte técnico y actualizaciones descrito en este item se debera proyectar para
un periodo de vigencia no inferior a 3 afios.

El licenciamiento debera quedar a nombre del Ministerio del Deporte.
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Con el fin de validar y comprobar las diferentes funcionalidades ofrecidas, el
proponente debera adjuntar documentacion propia del fabricante como catalogos,
manuales o enlaces de internet, que soporten cada una de las respuestas del
presente proceso.

La solucién debera encontrarse certificada y soportada oficialmente para operar
sobre al menos dos (2) plataformas de nube publica catalogadas como lideres del
mercado por firmas internacionales de consultoria y analisis tecnoldgico, permitiendo
la movilidad de cargas de trabajo y una administracion consistente entre los
ambientes locales y la nube

El licenciamiento ofertado debera corresponder a un esquema empresarial vigente
del fabricante, administrable por la entidad y con capacidad de movilidad entre
ambientes on-premise y nube hibrida oficialmente soportados por el fabricante. La
continuidad del soporte, actualizaciones y renovacién debera estar garantizada
durante toda la vigencia contractual

La solucién debe soportar el despliegue y ejecucion de aplicaciones basadas en
contenedores y arquitecturas de microservicios mediante plataformas de
orquestacion tipo Kubernetes, ya sea integradas o con conformidad certificada por la
CNCF para operar sobre la infraestructura HCI ofertada. La integracion debera estar
soportada oficialmente por el fabricante y permitir la administracién centralizada de
los recursos de computo, almacenamiento y contenedores.

La solucion debera incorporar funcionalidades avanzadas de virtualizacion y
segmentacion de red, incluyendo microsegmentacion, aislamiento de cargas de
trabajo y dominios de red independientes, de forma nativa 0 mediante componentes
oficialmente soportados por el fabricante. Dichas capacidades deberan contar con
soporte empresarial y disponibilidad de soporte especializado en Colombia y
Latinoamérica.

La solucién debe tener la capacidad de aprender el estado o condicién normal de
todos los elementos bajo su gestion, a lo largo del tiempo, y alertar cuando las
condiciones son anormales, en lugar de esperar a que las condiciones estén violando
alguna regla, politica 0 umbral.

Dado que la entidad busca garantizar una inversion inicial eficiente, y con el fin de
asegurar que los crecimientos futuros de la solucion se adapten a las necesidades
especificas, la solucién debera permitir la expansién del clister mediante la
incorporacion de nuevos nodos y generaciones de hardware, siempre que dicha
combinacién se encuentre formalmente certificada, documentada y soportada por el
fabricante dentro de sus matrices oficiales de compatibilidad (incluyendo nodos en
configuracién All Flash o hibrido en el mismo cluster). Se deben asegurar todas las
funciones descritas en el presente documento para clusteres configurados bajo esta
premisa.
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La funcionalidad de compresion ofrecida debe ejecutarse tanto en linea como
posterior al almacenamiento del dato. La entidad requiere que este proceso se pueda
activar o no, con el fin de asegurar el mejor desempefio y ajustarse a las
recomendaciones y/o requerimientos de los diferentes proveedores o fabricantes.
La solucion debe contar con mecanismos simplificados para el despliegue del
servicio de archivos, (wizard de configuracion) operados y gestionados desde la
misma plataforma de administracion de la solucion, de conformidad con la solucién
técnica de cada fabricante.

La solucién debe incluir técnicas de optimizacion del almacenamiento diferentes a
compresion y/o deduplicacién (Ej., thin provisioning, erasure coding (RAID-5/6) o
similares, acorde con la arquitectura de cada fabricante).

La solucion debe permitir la exportacion de almacenamiento en forma de bloques a
servidores externos mediante el protocolo iSCSI o NFS, sin requerir que los
servidores estén alojados dentro de la solucién de virtualizacién

La solucion deberd implementar mecanismos distribuidos de proteccidn de datos y
resiliencia certificados por el fabricante, permitiendo configurar diferentes niveles de
proteccidn para las cargas de trabajo y garantizando la continuidad operativa ante la
falla total de al menos un nodo del cluster, sin pérdida de disponibilidad o integridad
de la informacion.

El proponente debera ser canal autorizado del fabricante de la solucion ofertada y
contar con personal técnico certificado vigente en las tecnologias ofrecidas. El
fabricante debera disponer de un programa formal de certificacion técnica y
especializacion para sus socios de negocio, asi como de una red de canales
autorizados con capacidad de prestacion de servicios en Colombia.

1.10

Conectividad de la solucion a la actual red LAN de la entidad:

La entidad cuenta con 2 switches Core grado empresarial marca Cisco, familia Catalyst
9500, referencia C9500-48Y4C-A, con puertos disponibles, que se planea utilizar para
conectar los elementos de la solucion a adquirir a la red interna, con separacién por
VLANSs, y ofreciendo alta disponibilidad.

Deben incluirse en la oferta presentada los médulos SFP+ 10Gigas, de acuerdo a la
infraestructura ofertada y compatibles con los switches mencionados, en la cantidad
requerida para permitir la conexién de los diferentes elementos a través de estos 2
switches existentes.

Deben también incluirse en la oferta los patchcord en la cantidad requerida para conectar
los componentes de la solucién ofertada a la LAN; se planea colocar los elementos de
la solucién a adquirir en un rack de 42U adyacente al rack donde ya estan instalados los
2 switches Cisco, con una separacion maxima de 5mts

1.11

Servicios conexos:
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o El oferente debe adjuntar carta del fabricante de la solucion de hiperconvergencia
donde certifique que es distribuidor autorizado para Colombia de los productos y/o
servicios ofertados como partner minimo en nivel medio o equivalente en la escala
de cada fabricante es decir que puede ser Silver, profesional o equivalente de
acuerdo con cada fabricante. La certificacion no debe ser mayor a treinta (30) dias
anteriores a la fecha del cierre del actual proceso.

o Los servicios de instalacion y/o configuracién podran ser prestados directamente por
el fabricante o por el oferente, mediante personal propio certificado por el fabricante
en la solucién ofertada. El oferente debera demostrar dichas certificaciones mediante
la documentacion correspondiente, vigente a la fecha de presentacion de la oferta.
Las certificaciones o cartas de respaldo emitidas por el fabricante no deberan tener
una antigliedad superior a treinta (30) dias calendario respecto de la fecha de
presentacion de la oferta.

o El oferente de la solucion debera acreditar presencia comercial directa 0 mediante
representacion autorizada permanente en Colombia durante al menos cinco (5) afios
anteriores a la fecha de presentacién de la oferta.

e El oferente debera acreditar como minimo tres (3) implementaciones de
infraestructura hiperconvergente en produccion, de caracteristicas similares a las
requeridas en el presente proceso, ejecutadas en entidades gubernamentales o
empresas de gran tamafio en Colombia o Latinoamérica durante los ultimos cinco (5)

afios.
2 iTEM 2: SOLUCION DE BIBLIOTECA DE CINTAS LTO-9 Y SERVIDOR PARA BACKUP.
2.1 Solucion de biblioteca de cintas LTO

Capacidad
e Se deberan incluir 20 cartuchos de cinta de tecnologia LTO-9.

Arquitectura de la unidad de cinta
e La unidad LTO-9 ofrecida en la Biblioteca debera cumplir con la técnica de
coincidencia de velocidad de datos para una mayor confiabilidad.
e La arquitectura de la unidad de cinta en la Biblioteca debera cumplir con el
protocolo ADI del estdndar INCITS T10 o estandares posteriores.

Velocidad y Escalabilidad
e Launidad LTO-9 ofrecida admitira 300 MB/seg en modo nativo.
e La biblioteca de cintas sera escalable al doble de unidades LTO-9. La
actualizacion de las unidades se realizara sin necesidad de herramientas.

Dispositivo de cifrado
e La biblioteca ofrecida debera estar provista de un dispositivo de hardware como
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una llave USB, un dispositivo separado, etc. para mantener todas las claves
cifradas de forma redundante.

Conectividad y Administracion
e La biblioteca de cintas ofrecida proporcionara conectividad SAS nativa de 12
Gbps directamente a los servidores de backup.
e Labiblioteca de cintas proporcionara gestion remota basada en web.

Lector de cddigo de barras y ranuras para correo
e Labiblioteca de cintas debera admitir un lector de codigo de barras y una ranura
de correo.

Particionado
o La biblioteca de cintas ofrecida proporcionara la funcionalidad para configurar
cada unidad en una particion separada, cuando se escala a dos unidades LTO9.

Otras caracteristicas

e Labiblioteca de cintas debera contar con un panel gréfico.

e Debera ser montable en rack.

o La biblioteca de cintas debera contar con software que permita predecir y
prevenir fallos mediante alertas tempranas y que también sugiera las acciones
de servicio necesarias.

o El software ofrecido también debera poder determinar cuando retirar los
cartuchos de cinta y qué relacion de compresion se esta logrando.

Caracteristicas generales del servidor para backup

Debe incluir soporte y garantia por minimo 3 afios.

Chasis de 1U como maximo

CPU: minimo un (1) procesador arquitectura x86-64 con 8 cores como minimo.
Memoria: DIMM de minimo 32GB, usando DDR5 que opere minimo a 5600 MT/s
Dos (2) discos de 480 GB SATA 6G Read Intensive SFF configurado en RAID 1
El servidor debe admitir hasta tres ranuras PCI-Express 5.0 x16.

Dos ranuras PCle 5.0 x8 o superiores adicionales

Conexién tipo SAS (para conexion con la libreria)

o Controlador RAID integrado / basado en PCle con caché de escritura respaldada por
flash de 4 GB compatible con RAID 0, 1, 5, 6, 10, 50, 60

e Debe admitir unidades SAS, SATA y NVMe combinadas en la misma controladora.
El controlador debe ser compatible con 6G SATA, 12G SAS, 16G NVMe.

El controlador mencionado anteriormente debe admitir minimo lo siguiente:

o Raiz de confianza de hardware y cifrado y descifrado seguro de datos criticos de la
unidad

o Expansion de la capacidad en linea (OCE)
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Tamafio de banda configurable de hasta 1 MB
Hot Spare global y dedicado con Hot revertible
Borrado seguro instantaneo

Migrar el tamafio de RAID / Stripe

Modificacion de la politica de escritura en caché
Mover unidad légica

Volver a habilitar la unidad légica fallida

El servidor debe admitir las siguientes tarjetas de red:

o Debe estar configurado con 1 tarjeta de 2 puertos a 10Gbps en cobre o fibra,
e 1 tarjeta para conexion externa SAS.

e Debe soportar hasta 5 USB en total.

e Puerto de administracion dedicado de 1 GbE

Fuentes de alimentacion

o Debe admitir fuentes de alimentacién redundantes con bajo contenido de halégenos
con una eficiencia minima del 94%

e Debe estar configurado con 2 fuentes de alimentacion de 1000W con certificacion
Energy Star.

o Ventiladores Redundant hot-plug system fans

Cumplimiento de los estandares de la industria

Energy Star

SMBIOS 3.4

UEFI 2.7

IPMI 2.0

Secure Digital 4.0

Advanced Encryption Standard (AES)

Seguridad del servidor UEFI Secure Boot and Secure Start support
Common Criteria certification

Capacidad para revertir el firmware

TPM (Trusted Platform Module) 2.0

Opcion de kit de bloqueo de bisel

Opcién de deteccion de intrusos en chasis

Soporte de sistemas operativos y software de virtualizacién Windows Server.

Aprovisionamiento

e Debe admitir la herramienta para aprovisionar el servidor mediante la APl RESTful
para detectar e implementar servidores a escala.

e Debe permitir aprovisionar uno o varios servidores mediante scripts propios para
detectar e implementar con Scripting Tool (STK) para Windows y Linux o Scripting
Tools para Windows PowerShell
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e Para la seguridad del firmware, el sistema debe admitir un chip de administracién
remota que cree una huella digital en el silicio, evitando que los servidores se inicien
a menos que el firmware coincida con la huella digital. Esta caracteristica debe ser
inmutable

e Debe mantener un repositorio de firmware y controladores para ayudar a revertir o
parchear el firmware comprometido. También debe almacenar el codigo de
recuperacion de fabrica precargada para revertir al firmware seguro probado de
fabrica

o Laadministracion remota del sistema debe admitir la consola remota grafica basada
en navegador junto con el boton de encendido virtual, el arranque remoto mediante
una unidad USB / CD / DVD. Debe ser capaz de ofrecer la actualizacion de software
y parches desde un cliente remoto utilizando Media/image/folder; Debe admitir la
limitacion de energia del servidor y los informes histéricos y debe tener soporte para
la autenticacién multifactor

o El servidor debe tener espacio de almacenamiento destinado a ser utilizado como
repositorio para firmware, controladores y componentes de software. Los
componentes se pueden organizar en conjuntos de instalacion y se pueden usar para
revertir / parchear firmware defectuoso

o El servidor debe admitir la administracién sin agente

e Debe admitir la integracién de la API RESTful

e El servidor debe tener un panel de seguridad: muestra el estado de las funciones de
seguridad importantes, el estado de seguridad general del sistema y la configuracion
actual de las funciones Estado de seguridad y Bloqueo de configuracion del servidor.

e Borrado seguro con un solo boton disefiado para retirar / reutilizar servidores

2.2 Rack de comunicaciones.
e Laentidad cuenta con el rack para el montaje de la solucion.
2.3 PDU (Unidad de Distribucion de Poder)
e Laentidad cuenta con el rack para el montaje de la solucion
3 ITEM 3: SOFTWARE DE BACKUP PARA SOLUCION A CINTA.
3.1 e Se deben cubrir minimo 40 maquinas virtuales.

o Ellicenciamiento del software de Backup debe ser por suscripcion e incluir el soporte
y las actualizaciones de todos los componentes de la solucién. El tiempo de la
suscripcion es de minimo tres (3) afios.

o El software de Backup debe estar ubicado como lider dentro del cuadrante magico
de Gartner para soluciones de software de copia de seguridad y recuperacion
empresarial, en al menos tres (3) de los ultimos cinco (5) afios.

e La solucion deber proporcionar una Unica consola con capacidades para procesos
de respaldo sin agentes para ambientes virtuales Onpremises, replicacion de
maquinas virtuales onpremises, gestion y distribucién de agentes para maquinas
fisicas
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La solucién debe proporcionar una copia de seguridad eficiente "incremental para
siempre" (primera copia de seguridad completa y copias solo incrementales
posteriores) e incluir opciones de copias de seguridad completas y ad-hoc para
cualquiera que sea la carga objetivo (VM Onpremises, NAS, Servidor Fisico)

La solucién debe monitorear automaticamente la latencia del datastore productivo
durante la copia de seguridad y reducir la velocidad de la copia si la latencia del
datastore supera un umbral definido.

La solucion debe detectar automaticamente los snapshot’s huérfanos generados por
la solucién de respaldos y ejecutar de manera automatica un proceso que permita su
consolidacion de forma consistente.

La solucién debera permitir tomar respaldos de Snapshots generados por el
almacenamiento de produccion de la entidad actualmente

La solucién debe permitir la recuperacion de Maquinas virtuales, archivos granulares
de sistema operativo y de aplicaciéon desde los snapshot's generados por el
almacenamiento de produccién

La solucién debera permitir la creaciéon de Backup full sintéticos para maquinas
virtuales de los ambientes virtuales sin importar el sistema operativo de la maquina
objetivo (Linux - Windows)

La solucién no debe requerir agentes implementados en maquinas virtuales para
facilitar el respaldo de aplicaciones y la ejecucion de tareas de recuperacion granular
de aplicaciones

En los procesos de respaldo se debe permitir truncar los registros de transacciones
o archivos, sin el uso de agentes en las maquinas virtuales en ningin momento del
proceso.

Los respaldos sin agente de maquinas virtuales deben proporcionar respaldo de logs
o archivos de transacciones de los diferentes fabricantes de bases de bases, junto
con copias de seguridad basadas en snapshots.

La solucién debe utilizar la tecnologia Changed Block Tracking para copias de
seguridad incrementales de cargas de trabajo fisicas o basadas en la nube.

La solucion debe respaldar de forma consistente aplicaciones de base de datos
MySQL y PostgreSQL que se ejecutan en Linux de forma consistente

La solucién debe proporcionar una portabilidad completa en cualquier archivo
de respaldo ejecutado por la solucién y no debe depender de ninguna infraestructura
de respaldo, por ejemplo, el catalogo central, para la recuperacién.

La solucidn debe proporcionar tecnologia de recuperacion de respaldo de maquinas
virtuales y maquinas fisicas x86 de forma instantanea (encendido en menos de 5
minutos y automatica) desde el repositorio de respaldos ya sea que se encuentren
Onpremises o sobre un almacenamiento de Objetos en una nube publica

La solucién debe poder utilizar la copia de seguridad o réplica de la maquina virtual
para iniciar la maquina virtual en un entorno de red aislado para fines de prueba o
certificacion de respaldos
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La solucion debe proporcionar la tecnologia de recuperacion Changed Block Tracking
para maquinas virtuales, es decir, tener la capacidad de recuperar solo los blogues
modificados desde el tltimo respaldo y no la VM completa.

La solucion debe permitir la recuperacion de maquinas virtuales a través del canal de
fibra SAN.

La solucion debe poder escanear los datos de la maquina virtual a recuperar con un
software antivirus antes de iniciar la restauracion de la maquina al entorno de
produccion de forma integrada y automatica. La solucion debe abortar la operacion
de recuperacion si se detecta malware.

La solucién debe poder escanear los datos de respaldo de maquina virtual o agente
a recuperar con un motor de busqueda de firmas o patrones de malware totalmente
personalizado de forma integrada y automatica; esta funcionalidad debe permitir
crear reglas para busqueda de indices de compromiso personalizables.

La solucion debe permitir la recuperacién de archivos de sistema operativo
directamente sobre una méaquina virtual incluso cuando no haya conexion de red
entre el servidor de respaldo y la maquina virtual.

La solucion debe proporcionar una interfaz de usuario de autoservicio basada en la
web con la capacidad de buscar un archivo especifico en todas las copias de
seguridad.

La solucidn debe admitir la recuperacion granular de bases de datos a partir de copias
de seguridad basadas en imagenes

La solucién debe proporcionar una interfaz de usuario de autoservicio basada en web
con la capacidad de examinar y recuperar elementos de diferentes fabricantes de
Bases de datos,

La solucién debe permitir capacidades de Alta Disponibilidad (HA) donde se permitir
la integraci6n de varios repositorios de respaldos incluso de fabricantes diferentes en
un solo repositorio virtual

La solucién debe proporcionar un mecanismo facil para expandir o adicionar el
almacenamiento de respaldo de destino.

La solucidn debe admitir copias de seguridad deduplicadas y comprimidas en medios
de cinta.

La solucién debe admitir medios de cinta WORM.

La solucién debe admitir de forma nativa el backup directamente y traslado de
archivos de respaldo a almacenamiento de Objetos Azure, GCP y compatibles con
protocolo S3.

La solucidon debe proporcionar una recuperacién incremental y granular del
almacenamiento de objetos basado en la nube.

La solucién debe proporcionar soporte para el almacenamiento de objetos
Onpremises

La solucién debe ofrecer un movimiento incremental de datos hacia y desde el
almacenamiento basado en objetos.
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La solucion debe ofrecer inmutabilidad para el repositorio Onpremises de primer nivel
y de almacenamiento de objetos de forma nativa

La solucién debe tener la opcién de copiar 0 mover datos al almacenamiento de
objetos al finalizar la copia de seguridad, incluso ambas opciones deben poder
habilitarse en una misma politica.

La solucion debe encriptar los archivos de respaldo usando el encriptado AES de 256
bits. El cifrado no debe depender de la plataforma de almacenamiento de respaldo.
La solucion debe tener la capacidad de integrarse con SAML 2.0 para la autenticacién
extendida.

La solucion debe hacer deteccion de malware en linea, realizando un analisis de
entropia en linea y de bajo impacto para detectar de inmediato datos que
anteriormente no estaban encriptados y que ahora estan siendo cifrados por
Ransomware, utilizando un modelo de Aprendizaje Automético (ML) especialmente
entrenado.

La solucién debera realizar deteccion de actividad sospechosa en el sistema de
archivos, con busqueda en los indices del sistema de archivos con extensiones
conocidas de malware, notas de rescate y sefiales similares de presencia de
malware.

Debera permitir la delegacion de tareas de recuperacion, a nivel de elementos de
aplicacion, hacia otros usuarios, de forma tal a poder descargar la cantidad de
maniobras a ejecutar por el administrador de la plataforma

La solucién debe leer y verificar automaticamente la consistencia de los datos de
produccion en el archivo de copia de seguridad una vez completada la copia. En caso
de que se detecte corrupcion de datos, la solucién debe reconstruir automaticamente
el bloque dafado con datos de produccioén.

La soluciéon debera poder programar tareas de encendido automatico de las
maquinas virtuales a partir de los respaldos y ejecutar tareas de verificacion de
sistema operativo y la disponibilidad de aplicaciones. Esta prueba no debe tener
impacto en la red de produccion. La solucion debe proporcionar un informe de
verificacion de recuperacion.

La solucién debe tener la capacidad de escanear automaticamente los datos de
produccion en busca de virus durante la verificacién de respaldo.

La solucién debera permitir prevenir la eliminacidn accidental o errénea de copias de
seguridad o repositorios completos, cambios en usuarios, roles y otros ajustes de
acceso mediante la consola de administracion, requiriendo la aprobacién de un
segundo Administrador de la solucién.

La solucién debe presentar la tecnologia de replicacion directa de maquina virtuales
sin depender de tareas de respaldo para lograr la replicacion, igualmente debe
implementar procesos de failover y failback.

Las copias de respaldo secundarias deberan ser independientes de la copia principal
y podran seleccionar diferentes puntos de retencién con soporte a estrategias GFS
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La solucion debe presentar tecnologia de aceleracidon WAN incorporada para la
replicacion de datos con la capacidad de optimizar la utilizacién del ancho de banda.
La solucién debera permitir la integracién de soluciones externas de tipo SIEM para
correlacién de eventos

La solucién debe proporcionar un informe sobre maquinas virtuales que no estan
protegidas por copia de seguridad y un informe de cumplimiento de RPO (Objetivo
del punto de recuperacién) para las maquinas virtuales protegidas Onpremises y
Cloud

La solucién debe proporcionar planificacién de capacidad y pronosticar la utilizacién
del espacio de almacenamiento de respaldo.

La solucién debe proporcionar un informe automatizado sobre todas las operaciones
de recuperacion para fines de auditoria.

La solucién debe ofrecer un dashboard donde se evidencie la postura de seguridad
de la plataforma de respaldo

La solucion debe ofrecer la capacidad de generar alarmas y acciones de remediacion
en monitoreo de procesos de backup y gestion de la plataforma virtual

Se debe proveer la capacidad de generar reportes personalizados basados en datos
de inventario y uso de recursos de la plataforma virtual, como también de la
plataforma de respaldo

La solucién debe proporcionar informes de cambios de configuracién de la plataforma
virtual y de respaldos con fines de auditoria.

La solucion debe proporcionar informes de uso por cada uno de los almacenamientos
usados por la solucion, Onpremises o cloud

La solucion debe proporcionar informes histéricos y actuales de las sesiones de
respaldo para todos los tipos de cargas configurados en la solucién (Cloud -
Onpremises)

La solucién debe proporcionar informes tipo chargeback del uso de recursos
Debera ofrecer un conjunto de reportes capaces de presentar la siguiente
informacién:

- Reportes que permitan la planificacion de la capacidad

- Reportes que permitan la determinacion de inefectividad en el uso de recursos.

- Reportes que faciliten la visibilidad de tendencias negativas y anomalias de
respaldo y uso de almacenamiento

- Envio automético y programado de reportes de auditoria para operaciones de
recuperacion y modificaciones a politicas de respaldos o replicacion

- Tableros de control claros, presentables e integrables en sitios web"

La solucién debera integrar una solucién de MFA para el acceso a la consola de
gestion y administracion

Los componentes de la solucion de respaldo deben ser capaces de admitir
autenticacion Kerberos.

Se debera tener soporte para IPv6
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La solucion podré hacer recuperaciones de imagen sobre ambientes de nube publica
como Azure, AWS y GCP

La solucion debera replicar de forma asincrona maquinas virtuales sin snapshots del
ambiente virtual y debe capturar todas las E/S de escritura directamente del disco de
la VM, sin tener dependencia del hardware, sin limitacidn de distancia

La capacidad de replicacion y respaldo debe estar incluida en la misma licencia

La solucion debe permitir mover los respaldos entre las tareas y copiar los respaldos
entre repositorios

La solucién debe admitir de forma nativa la copia de respaldo a cinta sin requerir
software adicional para su administracién, permitiendo el uso de medios de cinta
WORM

La solucién debera proveer la capacidad de implementar planes de recuperacion
(automatizacion de tareas) de las siguientes fuentes: Backup, Réplicas, Réplicas sin
snapshots, Réplicas de storage

La solucién debera integrar capacidades de reportes personalizables de todas las
actividades de cada plan de recuperacion cada vez que se ejecute un plan de
ejecucion, pruebas, validacién de prerrequisitos

Para los planes de recuperacion (automatizacion de tareas) la solucion deberd incluir
pasos configurados por defecto y la capacidad de agregar pasos personalizables y
que permitan la inclusion de scripts bajo Powershell

La solucién de orquestacion debera incluir la capacidad de generar ambientes de
pruebas de cada uno de los planes de recuperacion para trabajos de Backup de VM
y agentes, replica, replica sin snapshots.

La solucion de orquestacidn debe incluir diferentes capacidades para validar que las
recuperaciones no estan comprometidas con malware.

ITEM 4: MEMORIAS RAM PARA ACTUALIZAR SERVIDORES HP PROLIANT

4.1

La entidad cuenta con dos (2) servidores HPE ProLiant DL380 Gen11 (P60638-B21) con
128 GB de RAM cada uno y se requiere ampliarlos en RAM para poder alojar mas
maquinas virtuales,

Cada servidor cuenta con 4 mddulos de 32 GB DDR5 EC8 RDIMM 2Rx8 PC5-4800B,
P/N P48501-001, 2 mddulos por CPU para un total de 4 médulos RDIMM por servidor.
Se requiere actualizar cada servidor a 384 GB en RAM mediante la adicion de modulos
de memoria compatibles atendiendo las reglas de poblado de memoria de la placa base
de los servidores.

ITEM 5: INSTALACION Y CONFIGURACION DE LAS SOLUCIONES.

5.1

Se requiere cubrir totalmente la instalacion, configuracion y puesta a punto de la
infraestructura tecnoldgica a adquirir, la migracion de maquinas virtuales actuales y
la conversion de los servidores fisicos que determine el Ministerio, garantizado el
funcionamiento de estos sobre la nueva plataforma de virtualizacion instalada.
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e Se debe garantizar que las maquinas fisicas migradas tengan operatividad tras
convertilas a maquinas virtuales sobre el hipervisor ofrecido y en caso de
presentarse alguna falla tras su conversion, el oferente debera disponer de los
recursos humanos y técnicos necesarios en aras de resolver los inconvenientes
técnicos presentados.

e Se debera incluir transferencia de conocimiento en la administracion y operacion de
la plataforma y se debera entregar por escrito en fisico o digital toda la documentacién
necesaria para actuar en caso de fallas en la solucion, detallando qué elementos son
susceptibles de reemplazar por el cliente y qué elementos requieren la intervencion
del personal de soporte del fabricante.

o Realizar instalacion fisica y configuracién de los servidores de la plataforma de
virtualizacién en los racks dispuestos por la entidad.

¢ Realizar instalacion fisica y configuracion del servidor de backup.

o Realizar instalacion fisica y/o configuracion de SFP’s en los switches de la entidad

e Realizar instalacion fisica y configuracion de la libreria de backup.

e Apoyar con la configuracion en la integracion entre la solucién ofertada y los equipos
de red existentes en Mindeporte.

o Configurar el hipervisor adquirido.

o Instalar y configurar la solucion de backup.

o Entregar la documentacién técnica de la implementacion en fisico o digital

o Realizar la configuracién de las VLANSs de la entidad a nivel del hipervisor.

o Completar la lista de chequeo de pruebas técnicas de la plataforma, documentacion
que debera ser coordinada entre las partes y aceptada por las mismas.

e  Efectuar la migracion de las VM's actuales a la nueva plataforma.

o  Efectuar la conversion de servidores fisicos a virtuales sobre la nueva plataforma.

e En caso de que el personal que asigne el contratista no pueda desarrollar el objeto
del proyecto, el Supervisor solicitara la modificacion de dicho personal, lo cual debera
ser acatado por el contratista en un plazo maximo de 3 dias habiles, este personal
debera contar con iguales o superiores condiciones de formacién y experiencia y
debe ser aprobado por el supervisor.

o Suministrar el personal técnico y especializado que se requiera para el cumplimiento
del objeto contractual, sin importar el nimero de profesionales requeridos, y sin que
se genere costo adicional para la Entidad, conforme a los lineamientos y directrices
impartidos por la supervisién del contrato.

e Presentar a la Entidad las opciones de configuracion disponibles para las soluciones
tecnoldgicas adquiridas, y recomendar a la supervision del contrato aquella(s) que
mejor se adecue(n) a las necesidades de la plataforma tecnolégica y permitan un
mejor uso y desempefio de las soluciones adquiridas.

5.2

Nivel de soporte Requerido.
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1. El nivel de soporte en este item debe ser tenido en cuenta durante los periodos de
garantia estandar y extendida solicitados en el proceso.
2. Nivel de atencion requerido: 24x7x365.
3. Registro de incidentes a través de los siguientes canales de servicio:

e Telefonico.

e Chaten Linea.

e Correo electronico

e Plataforma propia de la solucion ofrecida.
4. Mantenimiento preventivo: Actualizacién de versiones y release de software de
mantenimiento y versiones menores para los equipos y software cubiertos; debe incluir
acompafiamiento en la actualizacion en caso de que dicho upgrade sea requerido para
resolver un incidente.
5. Asesoria en uso de las herramientas de diagnostico y de resolucién de problemas.
6. Respuesta rapida en caso de emergencia por medio de acceso remoto por Internet.
7. Soporte remoto para diagndstico y deteccién de fallas de hardware y software.
8. Soporte de requerimientos de consulta sobre productos, operacion o mantenimiento.

Alcance segun Nivel de Servicio:

a) Asistencia inmediata a través del punto de contacto de soporte, disponible las
veinticuatro (24) horas del dia, los siete (7) a la semana, todo el afio, en un lapso
no superior a 30 minutos, categorizando el tipo de impacto de la incidencia o el
problema (Muy critico [Prioridad 1], fallo total o parcial que impida el
funcionamiento de la solucion; Critico [Prioridad 2]: Fallo que impacte la
operatividad pero no de forma catastréfica, Media [Prioridad 3]: fallo de algun
componente de hardware o Software que no genere impacto en la operacion).

b) El oferente dispondra de personal técnico especializado en horario 24x7 (las 24
horas de dia, 7 dias a la semana) para atender las solicitudes del cliente (incidentes
o fallas) y realizar el diagnostico, y de ser necesario por la caracteristica del
problema, el escalamiento correspondiente al fabricante.

c) Asistencia en sitio o remota dentro de las 6 horas siguientes al reporte del problema
para incidentes de prioridad 1, de 8 horas habiles para incidentes de prioridad 2 y
de 10 Horas habiles para incidentes de prioridad 3.

d) Suministro de partes dentro de las 6 horas siguientes una vez realizado el
diagnéstico y confirmada la falla de hardware por el personal técnico especialista
del fabricante.

5.3

Transferencia de conocimiento.
La transferencia debe realizarse sobre los 2 componentes de hardware:

1. Solucion HCI
2. Solucién de backup

Se requiere una transferencia de conocimiento no certificada por parte del oferente
adjudicatario del proceso con las siguientes caracteristicas:
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La instalacién, configuracién y puesta en marcha de la solucién de Hiperconvergencia,
debe incluir la transferencia de conocimiento en su operacién durante minimo 10 horas
de y hasta para 5 funcionarios designados por la supervision, necesaria para la
administracion de la totalidad de herramientas que integran la solucion HCI. Esta
debera ser construida y presentada por el oferente, conteniendo los temas necesarios
para la apropiacién técnica del proyecto y debera ser aprobada por el supervisor del
contrato. Para este item se incluye el software del Hipervisor el cual también debera
estar incluido en esta transferencia.

La instalacion, configuracion y puesta en marcha de la soluciéon de Backup, debe
incluir la transferencia de conocimiento en su operacién durante minimo 10 horas de
y hasta para 5 funcionarios designados por la supervision, necesaria para la
administracion de la totalidad de herramientas que integran la solucién de Backup.
Esta debera ser construida y presentada por el oferente, conteniendo los temas
necesarios para la apropiacion técnica del proyecto y debera ser aprobada por el
supervisor del contrato. Para este item se incluye el software de gestién de copias de
respaldo el cual también debera estar incluido en esta transferencia.

Proyectd: Equipo Técnico GIT TIC's Mindeporte.

Actualizado: junio de 2026.
Datacenter 0106202

Enterado, aceptamos y cumplimos

. .

C.E. 582410
Representante Legal
HEIMCORE SAS
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